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Enigma maskinens matematik

I denne note skal preesenteres lidt af den matematik, som er nedvendigt for at forsta,
hvordan den polske matematiker Marian Rejewski 1 slutningen af 30’erne kunne bryde
den tyske krypteringsmaskine Enigma. Frem for at praesentere det matematiske stof fiks
og feerdigt, er valget faldet pa at udfeerdige dokumentet med mange opgaver i habet om,
at det skal kunne tjene som en hj&lp til for eksempel en storre skriftlig opgave 1 gymna-
siet, sd eleven derved kan udvise storre selvstendighed. Dokumentet er ment som en
slags vejledning til at forstd folgende artikel, som kan downloades fra min hjemmeside:

Chris Christensen. Polish Mathematicians Finding Patterns in Enigma Messages. Ma-
thematics Magazine (Mathematical Association of America), Vol 80, No. 4, Oct. 2007.

Hele idéen bag Enigma maskinen er, at den skal kunne bytte rundt pa bogstaver pa en
indviklet made, sa det er svert at tolke, hvad der star. I den forbindelse far vi brug for
begrebet en permutation.

Hvad er en permutation?

En permutation kan opfattes som en afbildning, hvor der byttes om pa elementerne i en
given maengde. Hvis mangden er { 1,2,3,4,5,6 } , s& angiver for eksempel

1 2 3 4 5 6

4 6 5 1 2 3
den permutation, som sender 1 —>4,2—>6,3—>54—>1,5—>2 0g 6—>3. Man kan
ogséd se pa, hvor billedelementerne afbildes hen. Herved fés en hel sekvens, hvor det
altid ender med, at man pé et tidspunkt kommer tilbage til udgangspunktet. Man kalder

denne sekvens for en cykel. 1 dette tilfaelde far vi en 2-cykel og en 4-cykel, som henviser
til antallet af elementer i cyklerne.

Cl—>4j <—>2 > 6 3 >53

Dette giver anledning til, at permutationen alternativt kan opskrives pa cykel-form:

v

(14) (2635)

Cykelformen er ofte hurtigere at overskue: Billedelementet er blot det naste i1 reekken,
med mindre elementet stér til sidst i en cykel, i1 hvilket tilfaelde billedelementet er det
forste 1 cyklen. Der er ogsé den trivielle permutation, som ikke laver om pa noget, og
den kaldes derfor for identiteten og betegnes ofte med bogstavet /. Pa to-rekke-form og
pa cykelform ser identiteten saledes ud:

(123456

] og (1) (2)(3) (4) (5) (6)
1 2 3 45 6
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Man kan ogsé sammenscette permutationer. Givet to permutationer 4 og B:

A
B

(124) (365)
(16) (235) (4)

Sammensa&tningen AB fas pd felgende made: 4 afbilder 1 i 2, B afbilder 2 i 3, altsé
atbildes 1 1 3 ved permutationen AB. Sddan fortsattes, og man fér alt 1 alt:

AB=(13) (246) (5)

Det er vigtigt at pointere, at jeg her af overskuelighedsgrunde valger at folge Chris
Christensen og Marian Rejewski i deres valg i at lade sammensatninger af permutatio-
ner foregd fra venstre mod hejre, dvs. hvis der skrives 4B, sd skal 4 anvendes forst og
B derefter. Der synes ikke at vaere felles fodslag for, hvordan det geres 1 matematik 1
dag: Nogle foretraekker at sammensatninger skal foretages fra hejre mod venstre, lige-
som man gor med sammensatninger af funktioner eller matricer.

Det anfores uden bevis, at den sakaldte associative lov gelder for alle permutationer,
dvs. at (AB)C = A(BC) . Man kan altsé sette parenteser, som man vil!

Opgave 1

Man siger, at den kommutative regel gelder, safremt man kan bytte rundt pa rekkefol-
gen af elementer. Vis at den kommutative regel ikke gaelder for sammensetning af per-
mutationer, dvs. vis med et modeksempel, at der ikke altid geelder 4B = BA.

Den inverse permutation til en permutation 4 er en permutation 4", som opfylder:

(1) A'A=1 og AA'=1I

Opgave 2

Bestem de inverse elementer til
a) A = (162) (3) (4,5)
b) B = (1) (2465) (3)

¢c) C = (123456)

Opgave 3

a) Hvad kan siges om cykellengderne for den inverse permutation i forhold til cykel-
leengderne for den oprindelige permutation?

b) Vis, at det inverse element til 4B er B'4™", dvs. vis, at (AB)_1 =B'4" ved brug
af definitionen (1) ovenfor.
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Nar man har en permutation 4, og en anden permutation T, si kaldes 7' AT for et kon-
jugeret element til 4. Vi skal nu se pa en vigtig egenskab for konjugerede elementer,
som Marian Rejewski udnyttede kraftigt, nemlig at cykellengderne i en permutation be-
vares ved konjugering:

Opgave 4

Antag, at (a,a,---a,) er en cykel i permutationen A4, dvs.

(2) A=(.)...(aqa,--+a.)...(...)

Lad T vere en vilkérlig anden permutation. Vis, at da er (T (a)T(ay)---T (a,)) en cykel
i den konjugerede permutation 7' AT, dvs.

3) T'AT =(...)...(T(a)T(a,) - T(a,))...(...)
Hjeelp: Undersog hvad permutationen 7' AT gor ved T(a,), T(a,), etc. og udnyt, at der
gelder A(a))=a,, A(a,) = a,, etc.

Argumenter for, at ovenstiende egenskab betyder, at cykellengderne i 4 og 7 'AT er
parvis ens — vi siger, at de har samme cykelstruktur.

Lidt senere i noten vil vi gé over til at se pd en mini-Enigma maskine, som har 12 bog-
staver: a,b,c,d,e,f,g,h,i,j,k,1. Derfor vil de naeste opgaver ikke handle om per-
mutationer af tal, men om permutationer af disse 12 bogstaver.

Opgave 5

Givet de to permutationer
A = (akcj) (b) (d1f) (ehgi)
T = (ahib) (cd) (egjfkl)

Bestem det konjugerede element 77'AT til A. Kan du bekrafte udsagnet i opgave 4,
om at cykelstrukturen er bevaret under konjugering?

Hvis man sammensatter en permutation med sig selv et bestemt antal gange, s fir man
identitetspermutationen /. Det mindste positive tal n, for hvilket 4" =/ betegnes per-
mutationens orden.

Opgave 6

Prov at finde en matematisk regel for, hvordan man kan finde ordenen af en permutation
ved at betragte permutationens cykelleengder. Benyt reglen til at bestemme ordenen af
folgende permutation: 4 = (achbf) (di) (eklgj).
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Hvis du ikke allerede har styr pd, hvordan Enigma maskinen virker, sa kan du studere
figuren nedenfor, hvor dens virkning er illustreret: Der trykkes pa bogstavet s pé key-
boardet. Samtidigt beveges rotoren N et trin fremad. Der gér en ledning til s 1 plugboar-
det. Da bogstavet ikke er forbundet med noget andet pa plugboardet, gar signalet direkte
til indgangshjulet E (Entry wheel). Der sker ikke noget 1 dette hjul. Det gor der derimod
1 de tre naeste hjul, som er de tre rotorer, N, M og L, hvis indre indeholder en masse led-
ninger, som er kombineret pa kryds og tvars. Bogstaverne permuteres og det samme
sker i reflektoren, som sender signalet tilbage igennem de tre rotorer og tilbage til plug-
boardet 1 bogstavet £. Da £ er forbundet med 1 via et kabel, karer bogstavet videre til
1, og det ender med, at lampen 1 lyser op.

Figur 1
R L M N E
A—p[ |Th—>h[ |Jc—»c[ Jf—>[]f —
b—r1 ke—k| |[ye—v Se+—||S <+
Lamps
Keyboard

5

Plugboard
S f

w

I det folgende skal du lgse nogle af de kombinatoriske problemer i forseget pa at finde
ud af, hvor mange mulige indstillinger Enigma maskinen giver anledning til. Det er om-
talt pa side 253-255 i artiklen.

Opgave 7

a) (Plugboard settings). Vis, at antallet af mulige plugboard-indstillinger ved brug af n
plugs, altsd n forbindelsesledninger, er givet ved felgende udtryk, hvor vi har be-
nyttet kombinationer (Se 1 ovrigt artiklen nederst side 253):

-

n!
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b) Prev at udregne antal kombinationer for forskellige vardier af » mellem 1 og 13
(husk, at der er 26 bogstaver, sd der kan hejst vere 13 par!). Hvilket antal plugs
giver flest muligheder?

c) (Rotor arrangements). Kort for 2. verdenskrig anvendte man kun tre rotorer. De
kunne s@ttes 1 den raekkefolge, man matte enske. Hvor mange muligheder giver
det? Senere i krigen havde man 5 forskellige rotorer, hvoraf kun tre skulle benyttes.
Hvor mange mader kan det gores pa, inklusiv reekkefolge?

d) (Ring settings). Om hver rotor sidder en ring med 26 bogstaver. Den kan drejes 1
forhold til rotorens indre ledningsnet og sattes pa 26 forskellige mader ved hjlp af
en nal. Fast pa ringen og ud for et ganske bestemt bogstav sidder et hak (notch),
som bevirker at neste hjul skubbes et trin fremad, nir hakket nar en pal. Kun hak-
kene pa de to ferste hjul bidrager til Enigmas sikkerhed. Hvor mange ringindstillin-
ger kan man dermed sige, at der er? (se artiklen side 254).

e) (Rotor settings/ground settings). Hver af de tre rotorer kan fra starten sattes pd 26
forskellige mider — svarende til, at hvert af de 26 forskellige bogstaver kan vere 1
top fra start. Hvor mange mulige rotorindstillinger fas alt i alt?

f) (Total key number). En negle (key) indeholder oplysning om hvilke rotorer, der er
benyttet og 1 hvilken raekkefolge, ringindstillingerne, rotorernes grundindstillinger-
ne samt plugboard indstillingerne. Hvor mange mulige negler giver det alt i alt, nar
vi antager, at vi var tilstede umiddelbart for krigen, hvor der kun var tre forskellige
rotorer og hvor man benyttede 6 forskellige plugs i plugboardet?

Opgave 8

Husk, at Enigma-maskinen er en elektro-mekanisk realisering af et polyalfabetisk kryp-
tosystem, ligesom Vigenere cifferet er. Hvor mange bogstaver skal man trykke ind, for
Enigma maskinen begynder at gentage en permutation, den har benyttet tidligere? (Se
artiklen side 251).

En vigtig pointe i Enigma maskinens virkning er, at nar man trykker et bogstav ind, sa
karer den forste rotor N (se figur 1) et trin fremad. Derved sikres det, at et nyt alfabet
bliver benyttet ved krypteringen af dette bogstav. I det folgende fir vi derfor brug for at
reprasentere begivenheden, at rotoren N beveger sig ét trin fremad ved en permutation
P: (abcdefghijklmnopgrstuvwxyz).

Lad os 1 det folgende antage, at vi arbejder med en mini-Enigma maskine med 12 bog-
staver. Den permutation, som sender den forste rotor et trin fremad, er dermed givet ved
P=(abcdefghijkl).
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Opgave 9

I denne opgave skal vi kigge pa, hvad der permutationsmassigt sker, nér det forste hjul
stepper €t trin fremad. Rent mekanisk sker det ved at indmaden i hjulet (kabelsystemet)
drejer ét trin imod brugeren. Situationen er illustreret pa figuren nedenfor. Her er det
som et eksempel antaget at den permutation, der svarer til virkningen af forste rotor for
steppet, er givet ved N = (akcj) (b) (d1f) (ehgi). Kun det ene kabel er tegnet til
venstre, nemlig det, som sender ¢ — j. Husk at signalet kommer ind til hegjre pd rotoren
og kommer ud til venstre! Man ser, at efter indmaden af hjulet har flyttet, sig er kablet

rykket et trin tilbage.
Forste rotor for step Forste rotor efter step
I I I I
k k k k
T :
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a) Indtegn de resterende kabler pa rotoren til venstre og fuldfer ogsa rotorens kabelnet
efter forste step. Hvilken permutation far du ud af det?

b) Udregn den konjugerede permutation PNP'. Fir du den samme permutation som
under spergsmal a)? Det skulle du gerne.

¢) Forklar hvorfor det er logisk, at hver gang man foretager ét step, s fds permutatio-
nen herende til virkningen af rotoren i den nye position ved at konjugere permuta-
tionen herende til virkningen af rotoren i den oprindelige position med P', alts&
ved at sztte P og P! pa hver sin side af den oprindelige permutation, ligesom vi
gjorde under punkt b).

Du kan eventuelt benytte resultatet af opgave 4 til at udfere konjugeringen i praksis. Det
bemarkes, at der er konjugeret med 7 = P~' (Husk, at (P~')™' = P).
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Opgave 10

Vi arbejder stadig med en mini-Enigma maskine med 12 bogstaver. I det folgende vil vi

antage, at hjul nummer 2 og 3, dvs. M og L, ikke bevager sig fremad. Kun det forste
hjul, N, beveger sig. Antag at fire par af bogstaver er forbundet i plugboardet, beskrevet

ved folgende permutation:

S:

(ai) (bc) (d) (e) (£h) (g37) (k) (1)

Permutationen P, som roterer det forste hjul et trin fremad, er givet ved :

P:

(abcdefghijkl)

Kabelforbindelserne (wirings) 1 hjulene er vilkérlige permutationer, lad os sige:

N
M:
L

(alehbfcikij) (gd)
(a) (bikfd) (eghl) (c3j)
(adgihljk) (bcef)

Husk at reflektoren reprasenteres af en permutation, som bestar af seks 2-cykler, fx:

R:

a)

b)

d)

(ac) (bl) (de) (£k) (gi) (h3)

Udregn sammensztningen SPNP'MLRL'M'PN™'P~'S™" svarende til, at man
foretager den forste indtastning pa Enigma. Hvad bliver a afbildet i? Bestem et ud-
tryk for hele permutationen pd cykelform. Hjeelp: Opskriv for overskuelighedens
skyld alle permutationerne i1 rekkefolge under hinanden og leb dem alle igennem.
Vis, at SPNP'MLRL'M~'PN~'P7'S™' = (SPNP’lML)R(SPNP’lML)f . Hjelp:
Benyt pointen i opgave 3b).

Permutationen reprasenterende reflektoren R bestar af udelukkende transpositio-
ner, dvs. 2-cykler. Benyt b) samt udsagnet i opgave 4 til at konkludere, at permuta-
tionen, som svarer til forste indtastning, udelukkende bestér af 2-cykler. Det samme
gelder naturligvis ogsa for de efterfelgende indtastninger.

Benyt c) til at argumumentere for, at Enigma maskinen er selv-reciprok, dvs. at nar
man indtaster den krypterede tekst pd Enigma — med de samme indstillinger, som
meddelelsen blev krypteret med — sa far man klarteksten.

Forklar hvorfor egenskaben i d) var vigtig for tyskerne?

Hvorfor kan intet bogstav krypteres til det samme bogstav? Denne egenskab var en
klar svaghed, som blev benyttet til dekryptering i Bletchley Park. Hjeelp: Antag
modsetningsvist, at der var et bogstav, som blev krypteret til sig selv. Hvorfor skul-
le der sa have varet en 1-cykel i permutationen SPNP~'MLRL'M~'PN~'P7'S7"?

P& side 257 1 artiklen omtales problemet, der pd engelsk betegnes depth: Hvis man kryp-
terer alle meddelelser den samme dag med de samme grundindstillinger af rotorerne, sa

fir modstanderen en masse statistik at arbejde med, fordi det forste bogstav 1 meddelel-

sen altid vil blive krypteret med det samme alfabet den dag. Det samme med 2. bogstav
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osv. Derfor gjorde tyskerne det, at de krypterede dobbelt. Udover den daglige nogle fra
kodebogen anvendte de en meddelelsesnogle. Meddelelsesnoglen bestod af tre bogsta-
ver, som angav de bogstaver, som skulle sta everst pa hvert af de tre hjul fra start (rotor-
settings). Forst blev meddelelsen krypteret med meddelelsesnoglen, dernast anbragte
man meddelelsesnoglen foran den krypterede tekst og krypterede nok en gang, nu med
dagsneglen. Nér en tysk operater dekrypterede med den daglige negle, kunne han se
meddelelsesnoglen som de forste tre bogstaver 1 teksten — det kunne fx vere nku. Sa
satte han den ferste rotor i startposition n, den anden i startposition k og den tredje rotor
1 startposition u. Derefter kunne han foretage dekrypteringen af resten af dokumentet
med de nye indstillinger, hvorefter han ville have klarteksten. Tyskerne begik blot en
fejltagelse, som viste sig fatal: For en sikkerheds skyld skrev tyskerne meddelelsesnog-
len to gange efter hinanden — de ville mindske problemet med, at kryptoteksten under-
tiden blev forvandsket under radiotransmissionen. Denne vane med at skrive meddelel-
sesnoglen dobbelt var imidlertid en svaghed, som Rejewski dygtigt udnyttede: Selvom
meddelelsesngglen nkunku var ukendt for ham, kunne han vere sikker pé, at 1. og 4.
bogstav 1 kryptoteksten stammede fra det samme bogstav! Det samme med 2. og 5 bog-
stav og med 3. og 6. bogstav.

Pé side 257 1 artiklen er det beskrevet, hvordan Rejewski indferer seks forskellige per-
mutationer 4, B, C, D, E og F. Nir man trykker pa en knap pé keyboardet, sa lyser et
andet bogstav op, athangig af, hvilket et bogstav, der blev valgt. Det giver anledning til
en permutation. 4 er den permutation, som svarer til forste gang man trykker, B til den
permutation, som svarer til anden gang man trykker, etc. Lad i1 det folgende S vare den
permutation, som svarer til plugboardets virkning, og lad N, M og L vare permutatio-
nerne, som reprasenterer hver af de tre hjuls virkning. Lad endvidere R vere permuta-
tionen, som reflektoren giver anledning til. Det betyder, at 4 kan skrives pd folgende
made, som ogsé er antydet 1 opgave 10a):

(4) A = SPNP'MLRL'M'PN'P's™"

Bemerk, at der er fejl i udtrykkene for 4 og D i artiklen side 259. Forfatteren Chris
Christensen har gjort mig opmaerksom pé dette. Permutationerne er derimod korrekt
skrevet op pa side 265.

Opgave 11

Redegor for rigtigheden af udtrykket for 4 ovenfor, dvs. at det er permutationen, som
svarer til forste indtastning. Hjceelp: Husk pointen i opgave 9.

P4 tilsvarende méde kan den permutation, som reprasenterer den 4. indtastning skrives:
(5) D = SP*NP*MLRL'M'N~'pP's~'p™*

Her vil P*NP™* svare til virkningen af rotoren N efter rotoren er drejet 4 trin fremad.
Bemerk, at vi i udtrykkene (4) og (5) gar udfra, at kun den forste rotor N drejer! Man
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kan selvfolgelig vaere uheldig, at forste rotor er indstillet, s man indenfor de forste seks
indtastninger nar hakket i ringen, sd rotor M skubbes et trin fremad. I dette tilfelde kan
Rejewskis analyse 1 det folgende ikke benyttes. Heldigvis sker det ikke sa tit, da der er
26 bogstaver pé ringen!

Opgave 12
a) Vis, ved at bruge teknikken fra side 259, at

B = PNP'MLRL'M™'PN~'P”!

(6) AD=SPPS™" hvor
P, = P*NP*MLRL'M'P*N~'P™*

idet du korrigerer udregningerne, forarsaget af fejlene i udtrykkene for 4 og D.
Husk at gore rede for hvert trin 1 udregningerne.

b) Hvorfor er B og P, uath@ngige af plugboardets indstillinger?

c) Benyt (6) samt pointen i opgave 4 til at forklare hvorfor cykellengderne i permuta-
tionen AD er uathengige af plugboardets indstillinger.

Vi mangler at argumentere for, hvorfor permutationen 4D fra opgave 12 overhovedet er
interessant. Det viser sig, at vi kan sige noget om den netop pa grund af tyskernes grun-
dighed med at skrive meddelelsesnaglen to gange efter hinanden. Vi skal tilbage til side
258 1 artiklen. Forst skal det dog lige n®vnes, at Enigma, som navnt i opgave 10d), er
selv-reciprok. Hermed menes, at hvis man med de samme indstillinger taster den kryp-
terede tekst ind, s& far man klarteksten!! Det var selvfolgelig en meget nyttig egenskab,
for sa kunne kryptoteksten ude i felten dekrypteres lige s nemt som den blev krypteret!

Opgave 13

Antag som pa side 258, at meddelelsesnaglen i klartekst er nkunku og at den ved dags-
neglen krypteres til JHNQBG.

a) Redegor for argumentet, at permutationen 4D ma atbilde det forste bogstav J 1 det
fjerde bogstav Q? Hjeelp: Husk at Enigma er selv-reciprok, jf. opgave 10d).

b) Forklar hvordan man kan rekonstruere hele permutationen AD, hvis blot man op-
fanger tilstreekkeligt mange krypterede meddelelser den samme dag?

Nér 4D er fuldstendig kendt, kan permutationens cykellengder bestemmes. Opgave
12¢) godtgjorde, at cykelstrukturen i AD er uathangig af plugboardets indstillinger.
Hvis man @ndrer pé forbindelserne i plugboardet vil det godt nok give anledning til en
anden permutation, men den vil have de samme cykellengder. Dette beted 1 realiteten,
at Rejewski kunne “adskille plugboardets virkning fra resten af maskinen”. Plugboardet
var netop blevet indfort for at ege antallet af muligheder betragteligt, sa en brute force
strategi med at afprove samtlige indstillinger blev uoverstigeligt pd den tid. Men her
havde polakken fundet en storrelse (cykellengderne), som var invariant overfor plug-
boardets indstillinger.
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Opgave 14

Forklar hvordan Rejewski udnyttede cykellengderne til at finde den daglige kode (se
side 259-261 i artiklen).

Den matematik, som vi indtil nu har beskeftiget os med i noten, var en vigtig bestand-
del i polakkernes angreb pa Enigma fer krigen. Men der er mere: Rejewski var ogsa i
stand til at bestemme de indre kabelforbindelser i hvert hjul ved hjelp af matematiske
overvejelser. Dermed kunne han lave en tro kopi af Enigma, uden at have en aktuel tysk
Enigma maskine i handen! Du kan leese mere herom pa siderne 263-268. Laseren er
velkommen til at udforske dette pa egen hand!



